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专业流控与负载均衡功能配置

背景说明：

某一规模高校，出口共5条链路。P2P下载会影响了老师的正常上网办公，应用复杂

引起网络不稳定，关键应用时常掉线，上述问题需通过部署RG-UAC 6000-X60解

决：

◼ 保障带宽资源进行有效的利用，保障WEB浏览等关键业务应用，并做到应用流

量可视化；

◼ 保证多条链路的负载均衡从而保障流行游戏应用不掉线

◼ 保障 ꤀

◼ 愈绰晅ꠀ
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专业流控与负载均衡功能配置

拓扑图：

场景介绍 原理说明 配置思路 配置过程



专业流控与负载均衡功能配置

原理说明：
✓ 流控是通过应用分类库对数据流进行识别，根据策略规则将识别的不同流

量匹配进入不同的流控通道，从而实现流控。包括线路带宽配置、基于策
略的流控、基于用户的流控、应用限额管理 。

✓ 线路带宽配置：用于限制出口(WAN 口)线路的总带宽，如限制 WAN1 口
为 100M、WAN2 口为 300M，一般填写线路真实带宽。

✓ 基于策略的流控：根据报文的源地址、目的地址、服务类型、时间段等参
数组合成各种流量，可对这些流量提供最大带宽限制、保障带宽、预留带
宽的功能。

✓ 基于用户的流控：对单个主机进行带宽限制、会话控
制、分类服务限制以及分时段管理。



专业流控与负载均衡功能配置

配置思路：

① 客户网络的带宽资源无法进行有效的利用、控制和统计：对网络流量进行分
类优化，防止P2P类软件肆意侵占客户的网络带宽，保障WEB浏览等关键业
务应用，并做到应用流量可视化；

② 多链路负载不均衡：应用灵活的策略路由，国内流量按ISP转发，电信线路还
按其两条链路带宽进行分配，晚上高峰学生网段除了抑制P2P网络应用外；

③ 开启智能DNS，保障学校的门户网站流畅访问；

④ 开启PPTP VPN或L2TP VPN，实现教师在家办公。

场景介绍 原理说明 配置思路 配置过程



专业流控与负载均衡功能配置

1.配置IP地址：

进入系统配置>工作模式页面，选择路由模式，并为各端口配置IP地址、子
网掩码，网关IP，配置完成后点击确定。

场景介绍 原理说明 配置思路 配置过程

选择路由模式

此处配置的网关IP会在系统自动产生一
条缺省静态路由 下一跳走此网关



专业流控与负载均衡功能配置

2.配置内网代理

进入网络配置>NAT规则>内网代理页面，如图：

场景介绍 原理说明 配置思路 配置过程

点击新增即可创
建新的内网代理

选择好流量方向，配置相应参数点击确定即可

点击新增端口映射，可映射
内部服务器到公网

设置规则名称，IP地址
以及端口等相应参数



专业流控与负载均衡功能配置

3.配置策略路由（分为两个步骤）

1）进入网络配置>路由设置>策略路由，再选择均衡策略选项卡。如图：

场景介绍 原理说明 配置思路 配置过程

2）完成均衡策略的配置后，再选择策略路由选项卡，点击新增，新增策略路由。

选择均衡策略，设置名称算法网关，点击确定，系统
回到新增界面位置，且能查看刚刚创建的均衡策略。

此处可查看到刚刚
创建的均衡策略

选择策略策略，均衡策略选择刚才创建的均衡策略点
击确定即可完成策略路由的配置，此时界面回到如图

策略路由设置成功后的界面，点击
新增也可新增策略路由



专业流控与负载均衡功能配置

4.配置智能DNS（四大步骤）
注意（先在DNS提供商下设置www.demo.edu.cn解释权至本设备解析)

1) 进入网络配置>多重定址>全局配置页面，启用智能DNS代理。2） 进入网络配置>多重定址>线路配置页面，点击新增，新增DNS线路3） 进入网络配置>多重定址>均衡策略页面，点击新增，新增均衡策略4） 进入网络配置>多重定址>DNS策略页面，点击新增，新增DNS策略

场景介绍 原理说明 配置思路 配置过程

勾选启用智能DNS
当出口接口有多个 IP 时
，需要指定一个 NS 的
A 记录对应的 IP 地址

点击确定DNS
线路配置完成

选择上行流量算法
点击确定即可

选择A记录并配置相应数据点
击确定智能DNS则配置完成

http://www.demo.edu.cn/


专业流控与负载均衡功能配置

进入 流量管理>线路带宽配置页面，根据线路的带宽值来配置线路带宽。进入流量管理>基于策略的流控，点击新增通道，新增基于策略的流控，限制P2P流
量的大小 ，防止P2P类软件肆意侵占客户的网络带宽、保障流行游戏应用不掉线等。
进入流量管理>基于用户的流控，点击新增，新增基于用户的流控策略，
实现在晚上高峰时间，限制每个用户的带宽大小，以保障网络的正常运行。

场景介绍 原理说明 配置思路 配置过程

5.配置流量管理

设置各个接口
的上下行流量

配置相关参数，点击确
定即创建好策略流控

启用或禁用本规则

改变状态栏复选框的值，再点击<修改状态>，可修改流控规则
的状态(“勾选”表示启用，“不勾选”表示禁用)。点击表头的
“状态”复选框，可以改变所有规则的状态。注意：若父通道
状态为禁用状态，就算是子通道为启用状态也是不生效的。默认为“禁用”；当“

启用”时，将显示“带
宽细分配”配置页面

这条就是高峰期时不
掉线的需要的配置 点击新增也可创建新的流控规则表，策略

规则的匹配原则是按顺序从上往下匹配



专业流控与负载均衡功能配置

6.配置PPTP拨号VPN

进入VPN配置>PPTP页面，启用和配置pptp vpn进入VPN配置>VPN用户页面，点击新增，新增 pptp vpn用户

场景介绍 原理说明 配置思路
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认证审计功能配置



认证审计功能配置



认证审计功能配置

原理说明：

分公司已部署AD域服务器，采用AD域服务器来认证上网；开启上网行为审计

与过滤之后，对上网行为进行实名制审计记录；通过IPSec VPN访问集团服务

器，并配置加入集中网管。

配置思路：

① 配置WEB认证 A）www.demo.com.cn无需认证就能访问

B）AD域服务器IP为192.168.2.254

② 配置上网策略与集中网管

A）加入集中网管

B）工作期间禁止访问人才招聘、游戏与基金股票网站

① 查看审计行为 A）实名审计网站访问，论坛发帖，搜索引擎等上网行为

场景介绍 原理及思路 配置过程 行为管理效果



认证审计功能配置

场景介绍 原理及思路 配置过程 行为管理效果

进入系统配置>工作模式页面，选择路由模式，并为各端口配置IP地址、子网掩
码，配置完成后点击确定即可。
进入网络配置>接口配置>外网设置页面，点击要配置的外网口，选择pppoe方式。进入网络配置>路由配置>静态路由页面，点击新增，新增一条静态路由。进入网络配置>NAT规则>内网代理，点击新增，新增内网代理。

1.快速配置上网:

工作模式选择路
由模式，并设置
好IP和掩码。

选择PPPOE拨号 输入账号等
信息，点击确定后系统会自

动拨号，大概1分钟拨号成功

网关选择刚刚
创建的PPPOE

流量方向选择相应的LAN口
到刚刚创建的PPPOE口，其

他选择默认，点击确定后
NAT创建完成



认证审计功能配置

2.配置用户认证：

场景介绍 原理及思路 配置过程 行为管理效果

进入行为管理>认证服务器>AD服务器页面，配置AD服务器。进入行为管理>认证策略页面，点击新增，新增一条去AD服务器上面认证的认证
策略
进入行为管理>认证选项>未认证权限页面，点击新增，新增一条未认证权限，
让用户在未通过认证的时候能正常去访问demo.com.cn。

定义AD服务器，配置AD服务
器的相关参数

选择需要认证
，通过AD服务
器认证，认证
成功后加入到
某个特定组

这里可设置未认证或
者认证未通过可访问
的某个服务或网站



认证审计功能配置

场景介绍 原理及思路 配置过程 行为管理效果

3.配置上网策略与集中网管

进入行为管理>上网策略>上网权限策略页面，点击新增，新增上网权限策略，选
择URL过滤，上班时间拒绝人才招聘、游戏等网站。
进入系统配置>高级配置>集中管理页面，启用集中管理，配置中心端相关信息，
让设备加入集中管理平台，以进行集中网管

只需勾选相
应的URL类
型，设备默
认动作为拒

绝。

本设备的集
中管理的通
讯端口为

1194



认证审计功能配置

场景介绍 原理及思路 配置过程 行为管理效果

4.查看上网行为审计

进入报表中心>内置报表中心，可查看详细的上网审计记录。进入报表中心的日志查询>上网查询>网页URL页面，可查看到用户访问的网页
URL。
进入报表中心的日志查询>上网行为>论坛微博页面，可查看用户的发贴标题和内
容等。

分为全局监控与个人行
为两大块列表方便查询

点击网站链接可跳转
至此网页

点击详细可查看
详细的URL记录

通过应用类型，标题等信
息可大体了解发帖内容
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IPSec VPN功能配置

背景说明：

某集团一分厂出口为ADSL 100M；该分

厂需通过IPSec VPN



IPSec VPN功能配置

原理说明：

分公司已部署UAC 6000，上网控制等功能已经部署完成，分部通过IPSec VPN

访问集团服务器。

配置思路：

① IPSec VPN配置 A）总部出口固定IP6.6.6.6，服务器段IP 172.16.254.0/24

B）本端出口ADSL，工作终端IP192.168.1.0/24，

服务区IP192.168.2.0/24

场景介绍 原理及思路 配置过程 行为管理效果



IPSec VPN功能配置

场景介绍 原理及思路 配置过程 行为管理效果

1.配置IPSec VPN

进入VPN配置>IPSec>IPSec隧道页面，点击新增，增加一条IPSec隧道进入VPN隧道>IPSec>IPSec规则页面，点击新增，新增一条IPSec规则，在该规则
中引用 刚才建立的IPSec隧道

点击高级可设置IKE参数，
IKE参数需与VPN对端设备
保持一致，相关算法只能选

择一项且与对端一致

设置哪些特殊流
量需要通过
IPSEC隧道



IPSec VPN功能配置

场景介绍 原理及思路 配置过程 行为管理效果

2.分部访问总部服务器

分部电脑192.168.1.186/24 ping 总部服务器172.16.254.254/24



获取帮助

自助服务
Å 锐捷官方首页：www.ruijie.com.cn

Å 软件和文档下载：www.ruijie.com.cn/service.aspx

Å 锐捷网络技术服务论坛：bbs.ruijie.com.cn

远程技术支持
Å 在线客服：webchat.ruijie.com.cn

Å 技术支持热线：4008-111-000

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

